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WiebeTech

FUDvS.5 - Zastapiony przez Forensic UltraDock FUDv6
by CRU

Forensic

UltraDock"

Forensic

ComboDock”

Forensic UltraDock Forensic ComboDock

* Forensic write blocker
* Read only * Read (with optional write mode)
* Blokada zapisu
* Odczyt (z opcjonalnym trybem zapisu)

Nazwa produktu Forensic UltraDock FUDv5.5
Patent patent USA nr 8 090 904

(2) FireWire 800: do 800 Mb/s
(1) USB 2.0 Micro-B

Porty hosta (We/Wy)- 1) 19B 3.0: do 5 Gb/s
(1) eSATA: do 3 Gb/s
Obstugiwane typy . "
dyskow Dyski PATA/IDE 2,5" (z adapterem PATA 25)

* PLAMOWANIE/IDE 3.5

* Dyski SATA2,5".

* Dyski SATA 3,5".

* SATA SSD (dyski pétprzewodnikowe)

* Duyski Hitachi 1,8 cala (z adapterem PATA 25)

* Dyski Toshiba 1,8" (z adapterem PATA 18-TOSH)


https://paraben.pl/

*  MacBook Air 2010 (z adapterem SATA MBA2010)
* mSATA (z adapterem SATA mSATA)

*  Mini PCle PATA (z adapterem PATA mPCle)

*  Mini PCIe SATA (z adapterem PATA mPCle)

* Mini PCle USB (z adapterem PATA mPCle)

Kompatybilno$¢ . . . . .

rozmiaru sektora Dyski typu SATA 512n i 512¢ (niekompatybilne z dyskami typu 4Kn)

Szybkos¢ SATA 3G

Obsluguje informacje o Tak

dysku SMART

Liczba diod LED 6

Opis diod LED Dos.te;p do dysku, wykryty HPA/DCO, blad, stan wejscia zasilania, stan wyjscia zasilania, status bloku
zapisu

Ekran LCD Dwuwierszowy podswietlany wyswietlacz LCD sterowany czterema migkkimi w dotyku przyciskami

nawigacyjnymi po menu

Informacje o
wyswietlaczu LCD

Pods$wietlenie LCD Tak

2 wiersze X 16 znakow szerokosci

Menu nawigacji System menu sterowany wyswietlaczem LCD/przyciskami
Windows XP lub nowszy

Zgodno$¢ z systemem  Windows Server 2003 lub nowszy Dystrybucje

operacyjnym Mac OS X
Linux obstugujace zadane potaczenie

Wykrywa/raportuje Tak

HPA/DCO

Umozliwia zastapienie . . .

HPA/DCO Tak, opcje konfigurowane przez uzytkownika

Materiaty budowlane) Wytrzymata aluminiowa konstrukcja

Przycisk zasilania 2 pozycja: wt./wyt

Wejscie zasilania SATA Tak

Wymiary 2,95" x 4,33" x 1,06" (75 mm x 110 mm x 27 mm)

Waga 0,40 funta (0,18 kg)

Blokowanie zapisu Tak

Zgodnosc¢ FCC, CE, RoHS, C-Tick, RCM

Gwarancja Firma WiebeTech udziela 3-letniej ograniczonej gwarancji na ten produkt.

Twoja inwestycja w produkty WiebeTech jest wspierana przez nasze bezptatne wsparcie techniczne
Pomoc techniczna przez caty okres uzytkowania produktu. Jesli z jakiegokolwiek powodu musisz si¢ z nami
skontaktowa¢, odwiedz strong wicbetech.com/support lub zadzwon pod numer +1 (360) 816-1800.

POBIERANIE NARZEDZI OPROGRAMOWANIA DO BADAN KRYMINALISTYCZNYCH:

FORENSIC SOFTWARE UTILITY (64-BIT WERSJA DLA WINDOWS)
Pobierz : ForensicSoftwareUtility-3.2.0.11-x64.exe (7.29 MB)

NARZEDZIE, OPROGRAMOWANIE FORENSIC
(32-BIT WERSJA DLA WINDOWS) Pobierz: ForensicSoftwareUtility-3.2.0.11-x86.exe (6.11 MB)

Sledczy, technicy i prawnicy zajmujacy sie kryminalistyka cyfrowa i kryminalistyka, ktérzy chca bezpiecznie
przegladaé, oceniaé¢ lub tworzy¢ obrazy dyskow, polegajg na CRU® WiebeTech® Forensic UltraDock™. Jest to
fatwa w uzyciu, profesjonalna stacja dokujaca do dyskoéw, ktora zapewnia wiele typow potaczen z hostem i
dyskiem.

Aby uzyé¢, podlacz podejrzany dysk twardy — IDE lub SATA — do Forensic UltraDock, podigcz zasilanie i podigcz
kabel do komputera hosta. Ztgcze napedu umozliwia automatyczne wyréwnanie i fatwe wktadanie. Kontrolka LED
Forensic UltraDock i tatwe menu ekranowe rowniez wyraznie okreslaja tryb pracy.


https://wiebetech.com/about-us/warranty-and-repair-policy/
https://www.cru-inc.com/downloads/1219/ForensicSoftwareUtility-3.2.0.11-x86.exe
https://www.cru-inc.com/downloads/1218/ForensicSoftwareUtility-3.2.0.11-x64.exe
https://wiebetech.com/support

Forensic UltraDock automatycznie wykrywa i wskazuje ukryte obszary dysku (HPA i/lub DCO) oraz umozliwia
wybor w locie, czy chcg je tymczasowo lub na state odkry¢. Menu LCD sprawia, ze taki wybor jest tatwy - nie ma
skomplikowanych przetagcznikéw DIP do ustawienia.

Wyswietlacz LCD stacji dokujacej Forensic UltraDock zapewnia tatwy dostep do informacji o dysku. Szybki dostep
do wybranych waznych danych SMART, takich jak godziny uzytkowania, liczba cykli zasilania i stan dysku. Moze
rowniez wyswietla¢ model i numer seryjny zgltaszane przez oprogramowanie uktadowe napedu. Bezptatne
oprogramowanie do pobrania umozliwia réwniez przegladanie tych informacji na komputerze i zapisywanie ich w
pliku w celu tatwego wilaczenia do raportu przypadku.

Model Forensic UltraDock FUDvV5.5 jest wyposazony w ztgcza hosta USB 3.0, USB 2.0, eSATA i FireWire
800. Natywnie obstuguje najpopularniejsze typy dyskow, takie jak SATA i IDE/PATA, ale jesli potrzebujesz
pracowac¢ z niestandardowym dyskiem, dostepnych jest wiele adapteréw zapewniajgcych dodatkowa
elastycznosé.

Dodatkowe funkcje:

* Kompatybilnos¢ z oprogramowaniem do akwizycji i analizy kryminalistycznej
* Wytrzymata aluminiowa konstrukcja

* Wiodaca w branzy 3-letnia gwarancja

» Bezptatna obstuga klienta w USA
Niezaleznie od tego, czy jestes sledczym, technikiem czy analitykiem bezpieczenstwa cybernetycznego, Forensic
UltraDock jest niezbedng czescig Twojego zestawu narzedzi. Znajdz najblizszego sprzedawce lub kup online.

* Profesjonalne blokowanie zapisu na dysku
* Niezawodna ochrona dowodéw
* Ré6znorodnos¢ opcji potaczen

* Aluminiowa obudowa zapewniajgca wytrzymatos¢

Zawarte elementy

* Zasilacz sieciowy i przewadd zasilajgcy

+ Kabel USB 3.0

* kabel eSATA

* Kabel do napedu SATA

* Kabel napedu IDE

* Molex MiniFit do starszego kabla zasilajgcego

» Skrécona instrukcja obstugi

POBIERANIE NARZEDZI OPROGRAMOWANIA DO BADAN KRYMINALISTYCZNYCH:

FORENSIC SOFTWARE UTILITY (64-BIT WERSJA DLA WINDOWS)
Pobierz : ForensicSoftwareUtility-3.2.0.11-x64.exe (7.29 MB)

NARZEDZIE, OPROGRAMOWANIE FORENSIC

(32-BIT WERSJA DLA WINDOWS)
Pobierz: ForensicSoftwareUtility-3.2.0.11-x86.exe (6.11 MB)

WYSWIETL INFORMACJE

Po podtaczeniu stacji dokujgcej CRU mozna przegladac informacje zaréwno o samej stacji dokujgcej, jak i
podtgczonym dysku. Dostepne sg informacje o modelu i numerze seryjnym, ktére mozna zapisa¢ za pomocg
przycisku ,zapisz informacje...”. Pliki mozna zapisywac¢ w formacie tekstowym lub HTML.


https://www.cru-inc.com/downloads/1219/ForensicSoftwareUtility-3.2.0.11-x86.exe
https://www.cru-inc.com/downloads/1218/ForensicSoftwareUtility-3.2.0.11-x64.exe
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Drive
Produc — Details — Status
T Manufacturer:  Hitachi Temperature; 28 °C
Model:  HDSSCA040ALEG30 Health:  Healthy
i Firrmware Serial:  PLI310LAGDIUMA Power Cycles: 456
R Firmware Revision:  MPAQAZS0 Starts/Stops: 514
L o Mounted Volurme:  Mew Violume (E:) Bad Sectors: 0
Sectors Bytes % of Max Capacity
Max Capacity 7814037168 4000787030016
Visible Capacity 7782579888 3984680002656 100%
HPA Size 20971520 10737418240 0%
DCO Size 10485760 3368709120 0%
1 sector = 512 bytes -

Information last retrieved at 8:38 AM on May B, 2015 (0 saconds aga).

SPRAWDZ DOSTEPNOSC AKTUALIZACJI OPROGRAMOWANIA UKLADOWEGO

CRU od czasu do czasu aktualizuje oprogramowanie sprzetowe produktéw kryminalistycznych w celu dodania
nowych funkcji lub zwiekszenia zgodnosci z aplikacjg FSU. FSU moze wyswietla¢ aktualng wersje oprogramowania
uktadowego podtaczonych produktéw i powiadamiac o dostepnosci nowszej wersji oprogramowania

uktadowego. Uwaga: do przeprowadzenia aktualizacji oprogramowania sprzetowego wymagana jest oddzielna
aplikacja CRU Configurator 4.0 dla systemu Windows.

OBLICZANIE SKROTU OPROGRAMOWANIA UKEADOWEGO

Ta specjalna funkcja jest dostepna dla blokeréw zapisu zaprojektowanych dla urzadzen USB: USB WriteBlocker,
Media WriteBlocker i USB DataDiode. Chociaz tych produktéw nie mozna przeprogramowac i nie obstuguja
aktualizacji oprogramowania uktadowego, firma FSU moze zapewni¢ pewnos$é, ze oprogramowanie sprzetowe
produktéw nie zostato naruszone. FSU oblicza wartos¢ skrétu dla oprogramowania sprzetowego w produkcie i
zgtasza, czy hash odpowiada znanym dobrym wartosciom.

TRYBY HPA/DCO

Prawie wszystkie produkty kryminalistyczne CRU wyszukuja i identyfikujg ukryte obszary na dyskach twardych
zwane HPA lub DCO. Sposdb, w jaki produkty poradzg sobie z takimi obszarami, zalezy od Ciebie. Blokada zapisu
moze obstugiwac obszary HPA lub DCO na cztery sposoby:

* Wykrywaj i zgtaszaj, ale zostaw je na miejscu

« Wykryj i tymczasowo omin HPA

* Wykryj i trwale odkryj HPA

* Wykryj i trwale odkryj wszelkie HPA i DCO

Produkty kryminalistyczne CRU z wyswietlaczami LCD umozliwiajg wybér tych opcji w locie. Produkty bez
wysSwietlaczy LCD mozna skonfigurowad za posrednictwem FSU, aby korzystaty z preferowanego trybu

HPA/DCO. Domyslinie takie produkty wykrywaja i wskazujg tylko obecnos¢ obszaréw HPA/DCO, ale ich nie odkrywaja.

SPRAWDZ MOZLIWOSC BLOKOWANIA ZAPISU

Standardowa praktyka jest testowanie blokad zapisu przed uzyciem ich do uzyskania dostepu do poufnych
danych. FSU 3.0 zawiera automatyczny test upraszczajgcy ten proces. Za jednym kliknieciem FSU wykona
nastepujace kroki, aby sprawdzi¢, czy produkt prawidtowo blokuje zapisy na podtgczonych dyskach:

1. Prébuje zapisac plik testowy na dysku

2.T ymczasowo odtgcza dysk

3. Ponownie montuje dysk

4. Odczytuje dysk, aby sprawdzi¢ obecnos¢ pliku testowego

5. Wyswietla komunikat pass/fail

REJESTROWANIE ZDARZEN
FSU prowadzi dziennik wykrywanych réznych zdarzeh do pézniejszego przegladu. Wpisy dziennika mozna filtrowac
wedtug urzgdzenia. Rejestrowane sg nastepujgce zdarzenia:



* Wykrywanie urzagdzenia — raz na sesje, chyba ze urzadzenie zostanie odtgczone, a nastepnie ponownie podtgczone
* Zmieniono ustawienie HPA/DCO w produkcie

« Zmieniono oprogramowanie uktadowe — jesli oprogramowanie sprzetowe produktu jest inne niz wykryte wczesniej
* Obliczono wartos¢ skrétu oprogramowania uktadowego

* Przeprowadzono test bloku zapisu

ﬁ Forensic sc.ﬁ"m Utility - 3004

- Fnrensic
: Software Forensic ComboDock v5 | Mew Volume (E:)
: Utility

Drive

Log
Product

Record of events detected for [EEUN RS -
HPA/DCO Behavior

[2015-05-08 08:41:02] Detected Forensic ComboDodk v5 (99-999530-%) connected to drive STEOOOMMO024-1HT 172
(Z4D0EG 12). Devace i read fwrite,

Firrmware [#015405-08 049:39:04] Detected Forensic Combalod: v5 (99-999990-X) connected bo drive HDSSC4040ALEG 30
(PL1F1OLAGOIUMA), Device is write blocked.

[2015-05-08 08:34:49] Detected Forensic CombaDodk 3 (99-953930-4).

Administration [2015-05-08 09: 26: 16] Write-blodk test for Forensic ComboDock v5 (99-999990-) completed successfully, The device s
write-tlodoed,
[2015-05-08 08:25: 13] Detected Forensic Combalodk v5 (99-3595530-) connected to drive STE0O0NMO024-1HT 172
Settings (Z4D0EG 1Z). Devace i read fwrite,

[3015405-08 08:22: 27] Wirite-block test for Forensic ComboDock v5 (99-999990-) faled to complete.

[0 15-05-08 08: 22: 24] Detected Forensic ComboDod v5 [59-995930-) connected to drive STS000MNMO024-1HT 172
(ZADOEE1Z). Device: i write-blacked.

[2015-05-06 03: 18: 11] Detected Forenss: ComboDod: v5 (39-999990-3).

[3015-04-22 11:21:35] Debecied Forensc ComboDods v5 [39-993550-X).

[2015-04-14 12:26:40] Write -blodk test for Medka WriteBlodosr (0000000000 18) completed successfully. The device is write-

[2015-04-14 12:26:04] Wirite black test for Media ViriteBlacker (0000000000 15) completed successfilly, The device ks write-
blacked,

Save to File Clear Log
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